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l. Titulo

A. Nome: Instrugao Normativa CITIC IN-04/2021

B. Assunto: Dispde sobre o tratamento da Informagao referente a autenticagido de usuarios e

controle de acesso a ativos de informagao e processamento
C. Nimero: IN-04/2021

D. Autores: Comité de Seguranca da Informagao

E. Status: [ ] proposta [ ] em revisao [ X ] aprovada [ ] rejeitada [ ] obsoleta
F. Quando foi proposta: 2021-06-15

G. Quando foi revisada: nao se aplica

H. Quando foi aprovada: 2021-11-26

l. Quando entrou em vigor: 2021-12-06

Il. Definigoes

Ativo de Informagéao — € o patrimdnio composto por todos os dados e informacgdes geradas e
manipuladas durante a execugao dos sistemas e processos da Unicamp.

Ativo de Processamento — € o patrimbnio composto por todos os elementos de hardware e
software necessarios para a execug¢ao dos sistemas de informacgao e processos da Unicamp,
tanto os produzidos internamente quanto os adquiridos.

CITIC: Coordenadoria Integrada de Tecnologia da Informag¢ao e Comunicacgao.

ConTIC: Conselho de Tecnologia da Informag¢ao e Comunicagao.

CSIRT UNICAMP: do inglés, Computer Security Incident Response Team.

Gerentes da Tecnologia da Informagao: sdo os colaboradores da UNICAMP com
designacéo de representagao ativa para este papel.

Gestores da Informagao: sdo os colaboradores da UNICAMP apontados como geradores e
mantenedores da informagédo, abrangendo desde usuarios de negoécio, bem como
Profissionais de TIC responsaveis pelos ativos de informagéo e de processamento.

Gestores e Coordenadores: sdao os colaboradores da UNICAMP com designagdao de
representacao ativa para este papel.

Profissional de Recursos Humanos: sdo os colaboradores da UNICAMP apontados e que
atuam no Departamento Pessoal.

UNICAMP: Universidade Estadual de Campinas.

Duplo fator ou multiplo fator de autenticagao: técnica de seguranga da informagédo que
vincula o processo de autenticagdo do usuario com um ou mais meios de comunicagao para
liberacdo de acesso, sendo este meio de posse exclusiva do usuario como seu celular, cartdo
inteligente dentre outros. Associado ao meio de comunicagdo geralmente emprega-se o uso
de OTP (One Time Password), codigo ou senha gerado para liberar um acesso por vez num
curto prazo de validade.

lll. Autoridade e Responsabilidade
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Todos

os colaboradores apontados como Gestores da Informacdo, Profissionais de Recursos

Humanos, Gestores e Coordenadores e Geréncia da Tecnologia da Informagéo, detém autoridade e
responsabilidade relativas ao controle de acesso sobre os ativos de informagao e processamento sob
sua responsabilidade.

Responsabilidades do Gestor da Informagao:

Receber e analisar as solicitagdes para criagcdo de contas de usuarios para colaboradores e
terceiros/prestadores de servigos.

Autorizar a concessao e revogagao de acesso aos colaboradores e terceiros/prestadores de
servigos para os ativos de informagao e processamento sob sua responsabilidade;

Autorizar a concessdo e revogacao de acesso ADMINISTRATIVO aos colaboradores e
terceiros/prestadores de servigos para os ativos de informacdo e processamento sob sua
responsabilidade;

Realizar a revisdo periodica de autorizacdes e credenciais de acesso aos colaboradores e
terceiros/prestadores de servigos para os ativos de informacdo e processamento sob sua
responsabilidade e fornecendo informacdes sobre os privilégios atualmente efetivados em
ativos/sistemas de informacgao.

Responsabilidades do profissional de Recursos Humanos:

Iniciar o processo para a concessao de acesso a novos colaboradores;

Iniciar em no maximo 48 horas uteis o processo de desligamento de servidores da UNICAMP
para que contas de acesso possam ser bloqueadas/revogadas;

Apoiar a gestdo de identidades com imediata atualizagdo, em no maximo 48 horas uteis,
sobre colaboradores que mudaram de lotagdo fisica na UNICAMP;

Apoiar a revisdo de validacdo de credenciais de acesso a ativos / sistemas de informacéao
fornecendo informacdes sobre os colaboradores.

Responsabilidades dos responsaveis| por Tecnologia da Informacao:

Receber e analisar as solicitagdes para criagdo de contas de usuarios e concessado de
permissdes de acesso para colaboradores e terceiros/prestadores de servicos;

Conceder o acesso aos colaboradores e terceiros/prestadores de servigo, conforme indicado
pelos Gestores e Coordenadores;

Revogar o acesso aos colaboradores e terceiros/prestadores de servigco, conforme indicado
pelos Gestores e Coordenadores;

Apoiar a revisdo da validade de credenciais de acesso a ativos/sistemas de informacao dos
colaboradores e terceiros/prestadores de servigo fornecendo informagdes sobre os privilégios
atualmente efetivados em ativos/sistemas de informacao.

Responsabilidades dos Gestores e Coordenadores:

Autorizar ou iniciar o processo de concessao de novos acessos a colaboradores que os
necessitem conforme mudangas em suas atividades;

Autorizar ou iniciar o processo de concessao de acesso a terceiros/prestadores de servigos
contratados, justificando a necessidade de acesso a ativos/sistemas de informacgao e
respeitando as regras e restricdes de cada servico;
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- Retirar privilégios de acesso, iniciando o processo de revogagdo quando ocorrer mudanga na
equipe ou encerramento do contrato com terceiros/prestadores de servigos contratados que
tenham acesso a ativos/sistemas de informacéo.

IV. Resumo

A politica de controle de acesso complementa a Instrugdo Normativa ConTIC — IN - 01/2019, de 04
de junho de 2019, definindo as diretrizes para a gestdo de identidade e acesso aos ativos da
UNICAMP.

V. Propésito
Esta politica tem o propdsito de estabelecer diretrizes para gestao de identidade e acesso aos ativos

de informacao e de processamento, pertencentes a UNICAMP em suas varias areas de atuagéao, por
seus usuarios autorizados.

VI. Riscos do ndao cumprimento

O n&o cumprimento desta politica podera gerar prejuizos para a UNICAMP em suas varias areas de
negocio, tais como: prejuizo financeiro decorrente do vazamento de informacgdes estratégicas, ou
intelectuais de pesquisa e inovagao, e prejuizos a imagem institucional.

VII. Escopo
1. Acesso a ativos de informacgao e a ativos de processamento.
2. ldentidade de acesso (usuario e senha) ou “conta”.
3. Autorizagéo de acesso (perfis e permissbes de acesso).
4. Clientes externos e prestadores de servicos.

VIIl. Declaragao da Politica

1. Acesso a ativos e sistemas de informacgao

A UNICAMP fornecera a seus colaboradores identidade e autorizagdes de acesso que
permitam o uso de ativos de informagao e de processamento.

As referidas identidades de acesso sao fornecidas exclusivamente para que os usuarios
possam executar suas atividades, sendo o usuario integralmente responsavel por sua
utilizacdo, respondendo por qualquer violagdo ou ato ilicito, mesmo que exercido por outro
individuo e/ou organizagao de posse de sua identidade de acesso.

Os usuarios deverao adotar medidas de prevengao para garantir o acesso seguro a ativos e
servicos de informacao, incluindo:

e Nao anotar ou registrar senhas em locais inseguros, tais como papéis, post-it, bloco de
notas e afins;

e Nao utilizar sua identidade de acesso, ou tentar utilizar qualquer outra, para violar
controles de segurancga estabelecidos pela UNICAMP;
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e N&o compartilhar a identidade de acesso (usuario e senha) com outro usuario,
colaborador e/ou terceiro;

e |Informar imediatamente a equipe de tecnologia da informagado caso identifique
qualquer falha ou vulnerabilidade que permita a utilizacao nao autorizada de ativos de
informacao, de processamento ou recursos computacionais da UNICAMP;

e Proteger sua identidade com recursos adicionais de seguranga, como por exemplo,
autenticacdo em dois fatores, sempre que o ambiente permitir.

O usuario sera responsabilizado pelas acdes de outros se, deliberadamente, compartilhar sua
identidade de acesso.

Qualquer violagdo na utilizagdo de identidades ou autorizagbes de acesso a recursos
computacionais sera tratada como um incidente de seguranga da informagéo, cabendo a
Geréncia da Tecnologia da Informagao, apoiada pelo CSIRT Unicamp, a analise e providéncia
para solugao deste incidente.

Credenciais de acesso

Credencial de acesso constitui-se no meio para autenticacido de usuarios de sistemas ou
servigcos computacionais da Unicamp e serdo associadas aos individuos com vinculos junto a
UNICAMP, recaindo sobre estes toda a responsabilidade pelo seu uso.

2.1. Senhas

As senhas sao confidenciais, intransferiveis e é responsabilidade do usuario manté-las como
tal, observando mecanismos de seguranga e integridade. Sdo atribuidas a cada individuo
como um mecanismo para controlar e monitorar seu acesso a sistemas e informagdes e nao
podem ser compartilhadas com outras pessoas.

As senhas das contas institucionais (relacionadas a sistemas de informacéao, processos de
negocio) ficardo vinculadas a matricula do funcionario indicado pela autoridade maxima da
Unidade/Orgao, recaindo sobre este toda a responsabilidade pelo seu uso, enquanto manter
vinculo com a Unicamp.

Novas senhas serdo fornecidas apenas quando a identidade do requisitante estiver
assegurada.

e Em caso de suspeita de violagdo, as senhas devem ser trocadas imediatamente.

e Senha temporaria (ou provisoria) € uma senha utilizada pelo usuario somente para
possibilitar o cadastro de uma senha pessoal antes do primeiro acesso autenticado
bem sucedido. Podem ser entregues ao titular, ao representante de usuarios da
Unidade/Orgao.

e Em caso de esquecimento da senha, uma senha nova deve ser fornecida
eletronicamente somente apods o solicitante fornecer informagdes de carater pessoal, e
nao publicas, que permitam sua autenticagao.
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e Os sistemas ndo devem armazenar a senha do usuario em texto claro, mas sim utilizar
o hash criptografico da mesma, sendo mandatorio o uso de algoritmo notoriamente
reconhecido como seguro.

e E mandatério a adocdo de critérios minimos em relagdo a nimero de caracteres,
presenca de simbolos e numeros, € listas com palavras proibidas para a formacao de
senhas, evitando que os usudrios criem senhas faceis de serem descobertas.

e Sempre que possivel, o responsavel pela conta ou identidade de acesso deve utilizar
recursos adicionais de prote¢cdo, como a autenticacdo com dois fatores.

e Cabe aos Gerentes da Tecnologia da Informagéo garantir a adocéo de procedimentos
de administragdo de senhas especificos para os ambientes computacionais sob sua
gestdo, observando estas normas.

A UNICAMP adota os seguintes padroes para geragao de senhas de acesso a seus ativos de
informacao e ativos de processamento.

Ao criar uma nova senha, os usuarios devem estar atentos as seguintes recomendacgodes:

e Na&o utilizar nenhuma parte da sua identidade de acesso (nome de usuario) na
composicao da senha;

e Nao utilizar qualquer um de seus nomes, sobrenomes, nomes de familiares, animais
de estimagdo e colegas de trabalho, ou informagcado a seu respeito de facil obtencéo
como, por exemplo, data de aniversario ou endereco;

o Nao utilizar repeticdo ou sequéncia de caracteres, numeros ou letras;

e Nao utilizar qualquer variagdo dos itens descritos acima como duplicagdo ou escrita
invertida.

A Deliberacdo CAD-A-005/2017 instituiu para a universidade o uso da Senha Unica, a fim de
evitar a proliferacdo de distintas bases de usuarios, melhorar a experiéncia dos usuarios,
promover a integragdo de processos e sistemas, promover a racionalizacdo de recursos
humanos e computacionais, bem como mitigar riscos a seguranga da informacgao. Vide abaixo
referéncias ao Portal Senha Unicamp e Autenticagdo Unicamp (Central), recursos derivados
desta deliberacéo.

2.2. Outros tipos de autenticagao

Além do método descrito no item 2.1, tem-se também outros métodos como multiplo fator de
autenticacdo, validagdo de identidade de acesso através de smartcard ou biometria entre
outros. Em todos os casos mencionados, devem ser observados os métodos de seguranga
para armazenagem e transmissio das credenciais.

Autorizagao de acesso

A autorizagdo de acesso aos ativos de informagdo ou aos ativos de processamento é feita
com base em perfis, que definem o nivel de privilégio dos usuarios. O Gestor da Informacao,
Profissional de Recursos Humanos, Gestor e Coordenador ou Geréncia da Tecnologia da
Informacéao definira as permissdes baseadas nas necessidades dos usuarios.
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Os sistemas de informacdo devem tratar o ciclo de autorizacdo de acesso, prevendo os
eventos de concessao, revogacao definitiva ou proviséria das autorizagbes e mantendo
registros para auditoria de cada um destes eventos.

A autorizagdo de acesso deve considerar e distinguir acessos publicos, sem exigéncia de
credenciais para acesso, no caso de informagdes para transparéncia por exemplo, dos
acessos com obrigatoriedade de autorizagao.

A autorizacao de acesso deve contemplar os diferentes niveis ou permissdes de acesso:

e apenas para consulta ou leitura;
apenas para inclusao;
apenas para alteracéao;
apenas para exclusdo logica;
apenas para exclusao fisica;

e OU uma composigao destes niveis.
Neste contexto, também é necessario autorizar ndo somente em termos da operagao que é
permitida, mas também autorizar qual escopo da informacdo pode ser acessado, ou seja,
qual o nivel de detalhe da informagédo pode ser consultada, alterada e excluida. Exemplo:
acesso somente de leitura dos dados cadastrais do funcionario, exceto dados de seus
dependentes.

No caso da autorizacdo de acesso nao ser solicitada via sistema de informagao, as
solicitacbes deverdo ser encaminhadas pelos gestores dos usuarios aos responsaveis de
cada ativo de informacdo ou processamento. E necessario que a solicitacdo possa ser
recuperada para fins de auditoria e ela deve especificar claramente a necessidade, o
destinatario do acesso e o prazo. E da mesma forma deve ser registrado cada uma das

permissdes concedidas para fins de auditoria.
3.1 Delegacao de acesso

Os sistemas de informacao devem prover mecanismo de delegacao de controle de acesso
entre os perfis de usuarios do sistema para uso das funcionalidades. E imprescindivel evitar o
compartilhamento de senha entre usuarios para que um contemple o trabalho do outro num
determinado periodo. Exemplo: Permissdo de acesso do docente para atribuir notas aos
alunos da(s) sua(s) disciplina(s) é delegado para a secretaria de graduacdo e/ou
pos-graduacgao da sua unidade por um determinado periodo.

4. Clientes externos e prestadores de servigos

A criagao de identidades de acesso para clientes externos e/ou prestadores de servigos se
dara nos termos acima citados, observando porém, o perfil necessario ao servico a ser
realizado e o tempo pelo qual o referido acesso/servigo sera executado.

Para os casos nos quais o prestador de servigos precisar conectar equipamento proprio
dentro da rede da UNICAMP, o Gestor ou Coordenador sera o responsavel por buscar
solugdes junto aos Gerentes da Tecnologia da Informagao de cada Orgao.
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Assinatura digital

A assinatura digital, a partir do uso da infraestrutura de chaves publicas do ICP-Brasil ou do
ICPEdu - RNP, ¢ a forma efetiva de aferir a integridade de um documento eletrénico, desde a
ultima aposicado de assinatura nele, bem como confirmar indubitavelmente a identidade dos
signatarios envolvidos. A garantia do processo se da tanto pelo uso de criptografia simétrica e
assimétrica, bem como pela emissao da identidade digital seguindo um protocolo bem
definido e controlado.

Sempre que possivel os sistemas de informagéo e processos de negdcio devem priorizar o
uso de e-CPF ou e-CNPJ como meio para um ator de sistema ou processo ser signatario de
uma mensagem, documento ou transagdo com maior legitimidade.

Os objetivos de seguranca da informacdo obtidos sdo: autenticagdo e autorizagdo, nao
repudio, integridade dos dados e privacidade.

O Certificado Pessoal ou Juridico do ICP-Brasil possui validade juridica, documentos
assinados com este tipo de certificado apresentam a mesma validade de um documento com
firma reconhecida em cartério.

O Certificado Pessoal do ICPEdu da RNP ndo tem custo e é reconhecido entre as
universidades publicas que participam desta iniciativa.

IX. Conformidade

A. Verificagao: A UNICAMP atuara sob demanda na verificacdo de ndo conformidade do controle
de acesso e, também, nos casos de nado conformidade descobertos durante as atividades
normais de trabalho do dia a dia.

B. Notificacio:

a. O CSIRT UNICAMP notificara os administradores de Tl das Unidades/Orgéos sobre
possiveis vazamentos de identidades de acesso em ativos sob sua responsabilidade;

b. Em caso de identificacdo de violagdo ou vazamento, o CSIRT UNICAMP devera ser
notificado;

c. Em casos omissos, a CITIC devera ser notificada.

C. Remediagio: Nos casos em que forem identificados vazamento de identidades de acesso, as
autoridades relacionadas poderdo suspender temporariamente qualquer identidade de
acesso, sempre que julgarem necessario para a preservagao da integridade dos ativos de
informacado e processamento, mediante justificativa escrita devidamente fundamentada e
aprovada pela CITIC; nos demais casos de nado conformidade o responsavel devera se
adequar as normas vigentes.

X. Referéncias

1 - ConTIC—IN-01/2019
https://www.citic.unicamp.br/sites/default/files/normas/ConTIC-IN-01%202019%20-%20normas_uso
TIC.pdf

2 - Deliberacao CAD-A-005/2017
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https://www.pg.unicamp.br/mostra norma.php?id norma=9149

3 - Portal Senha Unicamp
https://www.unicamp.br/senhaunicamp/

4 - Autenticagdo Unicamp (Central)
h J//IWWW nicamp.br [Vi nti -centraliz

5 - Certificado Pessoal ou Juridico do ICP-Brasil - por exemplo:
https://certificadodigital.imprensaoficial.com.br/governo/como-comprar

6 - Certificado Pessoal do ICPEdu da RNP:
https://pessoal.icpedu.rnp.br/home

Publico Universidade Estadual de Campinas - CITIC
Pag.: 8

Documento assinado. Verificar autenticidade em sigad.unicamp.br/verifica
Informar cédigo 4FA8DFD6 5B31451C 969997FD B43146EF


https://www.pg.unicamp.br/mostra_norma.php?id_norma=9149
https://www.unicamp.br/senhaunicamp/
https://www.ccuec.unicamp.br/ccuec/servicos/autenticacao-centralizada
https://certificadodigital.imprensaoficial.com.br/governo/como-comprar
https://pessoal.icpedu.rnp.br/home

Documento assinado eletronicamente por Ricardo Dahab, DIRETOR GERAL DE TECNOLOGIA DA INFORMAGAO E
COMUNICACAO, em 10/12/2021, as 11:53 horas, conforme Art. 10 § 2° da MP 2.200/2001 e Art. 1° da Resolugdo GR
54/2017.

A autenticidade do documento pode ser conferida no site: "‘
sigad.unicamp.br/verifica, informando o cddigo verificador: S ,A
4FA8DFD6 5B31451C 969997FD B43146EF W
-
UNICAMP

SIGAD




